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RESOLUCION N°
(Tunja, 12 DIC 2014 ) s

‘ F';or'él cual se establece la politica, objetivos y alcance del Sistema de Gestion de
Seguridad de la Informaciéon (SGSI) y la politica, objetivos y alcance del Sistema de
Gestion de Servicios SGS.

EL RECTOR DE LA UNIVERSIDAD PEDAGOGICA.Y' TECNOLOGICA DE COLOMBIA
En uso de sus atribuciones legales y, en especial las conferidas por la Ley 30 de 1992, el
Acuerdo 066 de 2005, y

CONSIDERANDO

Que la ley 30 de 1992, establece en su articulo 66, que el Rector es el representante legal
y la primera autoridad ejecutiva de la Universidad estatal.

Que el Acuerdo 066 de 25 de octubre de 2005, Estatuto General de la Universidad, en su

articulo 22. Establece las funciones del Rector entre las que se encuentra el literal p) que

a la letra dice: “Dirigir el proceso de evaluacion de la Universidad, adoptar las medidas

necesarias para su constante mejoramiento, y proponer a las instancias correspondientes
. las acciones a que haya lugar”.

Que la Universidad Pedagdgica y Tecnolégica de Colombia con la aprobacién en el plan
de Desarrollo Institucional 2011-2014, del proyecto “Adopcién de Buenas practicas Bajo
las Normas ISO 20000 e I1SO 27001”, manifiesta su compromiso con la implementacion
del Sistema de Gestion de Seguridad de la Informacion mediante la norma I1SO
27001:2013, y del sistema de Gestion de Servicios, mediante la norma ISO 20000-1:2011.

Que en el Acuerdo 032 de 2013, la Universidad establece el .Sistem-a Integrado de
Gestién y reconoce las normas ISO 20000-1 e ISO 27001 como parte del mismo.

Que la norma ISO 27001:2013 en el numeral 5. RESPONSABILIDAD DE LA DIRECCION,
Numeral 5.1. Compromiso de la Direccién, se indica “La direccion debe brindar evidencia
de su compromiso con el establecimiento operacion, revision, mantenimiento y mejora del
SGSI” y en el Literal (a) expresa: "mediante el establecimiento de una politica del SGSI”
Literal (b):” asegurando que se establezcan los objetivos y planes del SGSI”

Que la Norma ISO 20000-1:2011 en el numeral 3.1 Responsabilidad de la Direccion se
establece “A través de sus acciones y liderazgo la alta direccién debe evidenciar su
compromiso para desarrollar, implementar y mejorar la capacidad de gestion de sus
servicios dentro del contexto del negocio de la organizacion y de los requisitos del cliente”
y en literal' a se indica: “Establecer la politica, objetivos y los planes de gestion del
servicio”

Que mediante Resoluciéon 2094 de 24 de febrero de 2014 se establecio la politica,
< objetivos y alcance del Sistema de Gestién de Seguridad de la Informacion SGSI y la
& ﬁoh’tica, objetivos y alcance del Sistema de Gestion de Servicios SGS
A
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e Que de acuerdo con los resultados de la auditoria de certificacion fase | llevada a cabo
por el ente certificador SGS, se detectd6 que era necesario madificar y actualizar el
alcance del:SGSI y SGS asi como los objetivos del SGS, por lo cual se hace necesario
derogar la resolucion 2094 de 2014.
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c| //é 0 POR EL RESPETO, LA EXCELENCIA
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En mérito de lo expuesto, Rector de la Universidad Pedagogica y Tecnoldgica de
Colombia.

RESUELVE

ARTICULO PRIMERO: Adoptar y aplicar |a siguiente politica, objetivos y alcance para el
Sistema de Gestién de Seguridad de la Informacién (SGSI).

" POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION. -

La Universidad Pedagégiba y Tecnolégica _de"CoIomb'i'a, se compromete a preservar la
confidencialidad, disponibilidad e integridad, de sus activos de informacion, protegiéndolos
contra amenazas internas y externas, mediante la implementacion del sistema de gestion
de seguridad de la informacién y la metodologia para la gestion del riesgo, manteniendo
la mejora continua; adicionalmente a cumplir con las disposiciones constitucionales y
legales aplicables a la entidad, as: como las dISpOSICIoneS internas, relacionadas con la
seguridad de la mformauon para todas sus sedes

OBJETIVOS ESPECIFICOS DEL SGSI

e Establecer y mantener las pollttcas del Slstema de Gestion de Seguridad de la
“Informacion. ; -

e Administrar los rlesgos de segurldad de la informacion para mantenerlos en
niveles aceptables teniendo en cuenta la clasificacion de los riesgos.

e l|dentificar y dar segmmlento a los incidentes de seguridad de la informacion.

e Proteger los activos de informacion, con base en Ios crltenos de confidencialidad,
integridad, disponibilidad.

¢ Divulgar el Sistema de gestion de segundad de la informacién, para fortalecer la
cultura de proteccion de la informacién a la comunidad universitaria.

ALCANCE DEL SGSI

El Alcance del Sistema de Gestion de Seguridad de la Informacién de la Universidad
Pedagdgica Y Tecnoldgica de Colombia es para el proceso Gestion de Recursos
[Informaticos, en la Sede Central localizada en Tunja.

Dentro de la declaracién de aplicabilidad se excluye el numeral A 6.2.2. teletrabajo,
debido a que esta no es una modalidad de trabajo considerada por la Universidad.

La implementacion del SGSI esta orientada a ejecutarse por fases, por tal razén se asume
un enfoque por medio del cual se define un alcance que puede ser modificado a futuro
para incluir de manera incremental otros procesos.

D&

e ;a? 't
ACREDITACION INSTITUCIONAL; mEfALTAtCAu%M
- . el —— RESOLUCION 6963 DE 2010 MEN
Avenida Central del Norte - PBX 7405626 Tunja

et



f\\z‘l
T

5950

ARTICULO SEGUNDO: Adoptar y apllcar la S|gu|ente polltlca ObjetIVOS y alcance para el
Slstema de Gestion de Servicios SGS. ' 2

POI_.]TIC-A. DEL SISTEMA DE GESTION DE SERVICIOS. .

La Universidad Pedagégica y Tecnolégica de Colombia, institucion de Educacion
Superior, desarrolla sus procesos misionales de docencia, investigaciéon y extension.
Como estrategia de acompafnamiento tecnoldgico la Universidad se compromete a ofrecer
y mantener servicios de Tecnologia e Informacién (Tl) en concordancia con las
necesidades de sus procesos y clientes, mediante la implementacion del Sistema de
Gestion de Servicios en beneficio de la mejora continua.

OBJETIVOS ESPECIFICOS DEL SGS

e Entregar los servicios de Tl en concordancia con los acuerdos de niveles de
servicio a los usuarios y clientes.

e Evaluar continuamente la calidad de los servicios prestados, para aumentar la
satisfaccion de los clientes

» Gestionar continuamente la tecnologia utilizada, para entregar y dar soporte a los
servicios

e Reducir el nimero de incidentes de Tl y el tiempo de solucién
e Reducir los periodos de inactividad de servicio relacionados con la seguridad

ALCANCE

El Sistema de Gestion de Servicios (SGS) de la Universidad Pedagégica y Tecnoldgica de
Colombia comprende los servicios del proceso Gestion de Recursos Informaticos en la
Sede Central localizada en Tunja identificados asi: Desarrollo de Aplicaciones, Asistencia
Técnica, Aulas de Informatlca Infraestructura de Red y Comunicaciones, Gestion de
Seguridad Informatica.

ARTICULO TERCERO: La presente resolucion rige a partir de la fecha de su publicacion
y deroga todas las disposiciones que le sean contrarias en especial la resolucion 2094 de
2014.

'COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Tunja a los, 12 DIC

GUSTAVO ORLANDO ALVAREZ ALVAREZ
Rector

Proyecto: Comité de Proceso Gestionde Recursos Informaticos

Vo.Bo. Diana Rocio Plata Arango. Lider de Proces ’_{}u»:‘,x

Vo.Bo. Paola Rodriguez. Coordinadora Grupo SIG. U
eviso: Liliana Marcela Fontecha Herrera. Jefe Oficina Juridica



